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a confiance est actuellement un élé-

. ment crucial pour les institutions
ciéres, Obtenir la confiance des

actionnaires, des clients, des partenaires,
des autorités de tutelle est une nécessité:
I'ensemble des parties prenantes en est
demandeur. Au niveau de la sécurité des
SI (Systéme d'Information), la certification
ISO/IEC 27001 se présente, 4 1'heure actuel-
le, comme un outil de premier ordre pour
apporter cette confiance. Toutefois, ce réfé-
rentiel étant en phase de développement et
d’adoption par le marché européen, de
nombreux défis sont encore ouverts afin
d’améliorer sa mise en ceuvre.

La certification pour augmenter le niveau
de confiance de la sécurité des SI

La certification de produits ou de services a prouvé depuis
de nombreuses années qu'elle était un outil adapté pour
fournir de la confiance aux paruea prenantes. Les certifi-
cations fondées sur les " ‘ont lar-
gvmentdénmuéleurefﬁczuté,etlacemﬁmmth
té (ISO 9001) et environnementale (ISO 14001), en sont la
parfaite illustration. Leur valeur pour une entreprise et
I'intérét qu'elles suscitent ont poussé la communauté
internationale de normalisation en sécurité des SI & pro-
duire une norme de systtme de management sur la sécu-
rité de l'information. Issue en ier lieu d'un standard
britannique (BS7799-2), elle est devenue en octobre 2005
une norme internationale: ISO/IEC 27001. La norme
ISO/IEC 27001 traite de I'établissement et de la gestion
d'un Systtme de Management de la Sécurité de
I'Information (SMSI). Elle s'articule autour du modele de

PDCA (Plan-Do-Check-Act) en vue de placer la
sécurité du SI de I'entreprise en amélioration continue.
Ainsi, quel que soit le niveau réel de sécurité d'une entre-
prise, ce mode de fonctionnement garantit que ce dernier
va s'améliorer jusqu'a tendre vers le niveau optimal de
sécurité requis, au regard de ses activités. La pierre angu-
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Un pas de plus vers la confiance

laire de cette certification reste I'application d'une métho-
de de gestion des risques de sécurité, dans le but d'aligner
les mesures de sécurité mises en ceuvre aux besoins de
sécurité de I'entreprise et & ses ressources.

La modélisation en support
ila certification ISO/IEC 27001

Parmi les nombreux défis que pose I'implémentation d'un
SMSI au sein d'une en , deux d'entres eux doivent
étre soulignés. Tout d'abord, la documentation de 'en-
semble du SMSI constitue un travail important. Disposer
déja d’une ossature ISO 9001 permet par exemple de
réduire l'ampleur de la tiche, en y appliquant une gestion
documentaire identique 2 celle d&ja adoptée. Cependant,
la documentation de I'étude des risques et de I'ensemble
des mesures de sécurité appliquées sur le S, afin de dimi-
nuer ces risques, reste 2 faire. Elle est généralement réali-
sée sous la forme de tableaux, qui d'une part peuvent

prendre des proportions importantes et qui, d'autre part,
n’offrent pas une vision intuitive des risques et de leur trai-
tement. Ensuite, une fois I'étude des risques réalisée, il est
nécessaire de la maintenir 4 jour durablement en la réac-
tualisant et en tenant compte de I'ensemble des modifica-
tions (notamment au niveau de |'architecture du SI) ayant
potentiellement un impact sur la sécurité. Sans une vue
globale présentant 2 la fois les composants du SI, les
risques les menagant et les traitements appliqués aux
risques, cette mise  jour est généralement difficile, en par-
ticulier dans le cas o1 la personne chargée de mettre a jour
I'étude des risques est différente de celle ayant réalisé I

de initiale,

Le CRP Henri Tudor travaille actuellement sur une
approche basée sur la modélisation. Il souhaite ainsi satis-
faire aux exigences de la norme et faciliter I'étape d'ap-
prédiation des risques, Des premigres analyses et expéri-
mentations, il ressort que I'utilisation continue de la modé-
lisation est un plus indéniable 2 la préparation a la certifi-

cation. Le modele, support a la communication, va per-
mettre d’accélérer les phases d'analyses réalisées par les
différentes parties tout au long du processus d'établisse-
ment du SMSI. De plus, se connecter et s'aligner sur les
modélisations des processus business permet de réutiliser
un travail souvent déja existant et validé, afin de démar-
rer |'appréciation des risques. Au final, une tragabilité
complete de la chaine "actif de I'entreprise - risque -
mesure de sécurité” est proposée et sa pertinence, par rap-
port aux études sous forme de tableaux, est clairement
accrue. Actuellement, le principal point d'amélioration de
ces travaux reste la partie visuelle du langage de modéli-
sation. Si, d'une part, les aspects conceptuels et méthodo-
logiques semblent aujourd’hui fixés, on constate, d’autre
part, que les aspects liés  I'ergonomie des modeles, ainsi
que la représentation claire de ces derniers, sont des points
qui restent & approfondir.
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